AT\

Casa abierta al tiempo

UNIVERSIDAD AUTONOMA METROPOLITANA
PROCEDIMIENTOS INSTITUCIONALES PARA:

GESTIONAR CREDENCIALES DE USUARIA O USUARIO DE LAS BASES DE DATOS

Area responsabie: Direccién de Tecnologias de la Informacién.

Contenido
Pagina

l. O ETIVD] . 1t TS, T 0 151wttt vttt St TTEETET: I S ottt < s sl e TSRS 2
I, AMDILO A€ @PICACION ... 2
. Interaccion con MOAUIOS del SHUAM ..........ooiiiiiiiiie e 2
V. INSUMO(S) Y FESUIAAO(S).....eeiieiiiiiiee ettt 2
V. Areas administrativas participantes en €l @analiSis..............ococoowvvooiooieeeeeeeeeeeeeeeeeeeeee e 2
VI Responsable de la revision y actualizaCion ...................ocoooiiiiiiiiii e 2
Vil Revision ¥ aCtualiZaCion .............ooiiiiiiii s 2
VI Normatividad @plicable ............ccoiiiiiii e 3
IX. GUOSAIIO ... 3
X. Directrices del procediMmIENTO ...........oooiiiiiii e 4
Xl NOIMAS A8 OPEIACION ... e 4
XIl. Descripcién de los procedimientos y diagramas de flujo........cc.ccooovviiieiiiieieiiceeeeeeee, 5

12.1 Alta de usuaria y“usuario sin aplicacion SHUAM...........oooiviiiiiii e 5

12.2 Alta de usuaria y usuario con aplicacion SHUAM .............cccoooviiiiiiiiieiee e, 7

12.3 Baja de cuenta de usuaria y usuario sin aplicacion SHUAM.............cccoceoiiiviniciinnienn 9

12.4 Baja de cuenta de usuaria y usuario con aplicacion SHUAM ............ccoovviiviiiiieiceieee 11

12.5 Cambio de usuaria y usuario sin aplicacion SHUAM .............ccooiiiiiiiiiiiie e 13

12.6 Cambio de usuaria y usuario con aplicacion SHUAM ...........coccooiiiiiiiiiie e, 15

DU S N e

: - Inicio de vigencia: NUm. de actualizacion: B

P I\/Iﬂ;DiH-Q4 R 30 de septiembre de 2022 0 \ 17 o
labprg . Revision técnica: Reuvision juridjca: Autorjzg:
" a ﬁéﬁ) %
; s d Dra ¢ Dra. Nor ondero
Mendizabal €arrillo Coordina 2 Lopez
Director de Tecnologias Adraintstracion y Relacione% bogado General Secretaria General

de la Informacién Laborales 2

Fecha de elaboracion: Fecha de revision Fecha de revision técnica: /Fecha de revision juridica: Fecha de
funcional: autorizacion:

10 de agosto de 2022 15 de agosto de 2022 19 de agosto de 2022 21 de septiembre de 2022 |30 de septiembre de 2022




Codigo: MPI-DTI-04
UNIVERSIDAD AUTONOMA METROPOLITANA Gestionar credenciales de usuaria o usuario de las bases de datos

Objetivo
Establecer los procedimientos administrativos para gestionar las credenciales de las usuarias y de los usuarios
de las bases de datos institucionales. '

Il.  Ambito de aplicacion:
Los presentes procedimientos son aplicables a las trabajadoras y a los trabajadores de la Universidad Auténoma
Metropolitana que hagan uso de las bases de datos institucionales que administra la Direccion de Tecnologias

de la Informacion.

1. Interaccion con médulos del SHUAM:

Subsistema/Moduio

SRH/Tramite de trébajado‘ras y Conéulta del Archivo de personél de némina
trabajadores

SRH/Tramite de trabajadoras y | Consultade Reporte quincenal de empleados dados de

trabajadores baja como trabajadores de la Universidad

IV. Insumo(s) y resultado(s):
Insumo(s):

e Solicitud en Mesa de servicios

o Correo electréonico de solicitud
Resultado(s):

 Solicitud en Mesa de servicios atendida

e Correo electrénico con solicitud atendida

V. Areas administrativas participantes en el analisis:
En Rectoria General:
5.1 Direccién de Administracion

5.2 Direccién de Tecnologias de la Informacion

VI. Responsable de la revision y actualizacién:
La persona titular de la Direccién de Tecnologias de la Informacion sera la responsable de coordinar la revision y
actualizacién de estos procedimientos.

VIl. Revisién y actualizacion: /

Los presentes procedimientos seran revisados y actualizados si se modifican la normatividad aplicable, el proceso

administrativo o de mejora continua; por insercion tecnolégica o por revision bianual.
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VIIl. Normatividad aplicable:

8.1 Legislacién Universitaria

8.2 Reglamento Organico

8.3 Reglamento para la Transparencia de la Informaciéon Universitaria
8.4 Politicas Generales

IX. Glosario:

9.1 Administradora o administrador de las bases de datos: es la persona encargada de dirigir o realizar las
actividades relacionadas con la construccion y mantenimiento de un entorno de base de datos; tiene la
facultad de otorgar o revocar el acceso a estas bases de datos o a sus objetos.

9.2 Alta de usuaria o usuario: movimiento que se realiza para crear una cuenta de acceso a las bases de datos.

9.3 Aplicacion: programa disefiado para facilitar la realizacion de tareas especificas en un dispositivo electrénico.

9.4 Baja de usuaria 0 usuario: movimiento que se realiza, de manera definitiva o temporal, para inhabilitar la
cuenta de acceso a las bases de datos.

9.5 Bases de datos: recopilacién organizada de informacién o datos, que se almacena de forma electronica en
un sistema informatico; esta controlada por un sistema de gestion de bases de datos (DBMS), que junto con
las aplicaciones asociadas a ellos, reciben el nombre de sistema de bases de datos.

9.6 Cambio: movimiento que se realiza para:

a) La sustitucion de una usuaria o de un usuario por otro (cambio de usuaria o usuario) en una cuenta de
base de datos.
b) Aumentar o limitar un acceso otorgado (cambio en el nivel de acceso) en una cuenta de base de datos.

9.7 Credencial de acceso: conjunto de mecanismos electronicos para identificar y autorizar el acceso a los
recursos, como: identificador de usuario (user ID), contrasefa (password), tokens, huellas dactilares, entre
otros.

9.8 Mesa de servicios: aplicacion web administrada por la Direcciéon de Tecnologias de la Informacién, donde se
registra la solicitud.

9.9 Nivel de acceso: grado de autorizacién que tiene una usuaria y un usuario para registrar datos y visualizar
informacion en las bases de datos.

9.10 Sistema: conjunto de elementos mutuamente relacionados o que interactuan.

9.11 Solicitante de acceso a las bases de datos: usuaria administradora o usuario administrador, usuaria o usuario
de soporte tecnolégico, la jefa o el jefe de la seccién de Mantenimiento de Software y Hardware.

9.12 Trabajadora o trabajador con estado activo: son aquellas trabajadoras y trabajadores de la Universidad que
son considerados para el pago en nomina.

9.13 Usuaria o usuario administrador: trabajadora o trabajador responsable del mantenimiento, informacién y
control de usuarias y usuarios del modulo que le fue designado por la Secretaria General.

9.14 Usuaria o usuario de soporte tecnologico: responsable técnico adscrito a la Direccién de Tecnologias de la

Informacidn y responsable del funcionamiento de los subsistemas del SIIUAM.

~ i~
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Siglas:
DBMS: Sistema de gestiéon de bases de datos
DTI: Direcciéon de Tecnologias de Informacion.

SIIUAM: Sistema Integral de Informacién de la Universidad Auténoma Metropolitana.

X. Directrices de los procedimientos:

10.1 Para la aplicacién de estos procedimientos se consideraran como principios la confidencialidad, integridad
y disponibilidad de la informacion almacenada en las bases de datos institucionales administradas por la
DTI.

10.2 Establecer el nivel de responsabilidad de las areas que intervienen en el procedimiento.

Xl.  Normas de operacion:

Acerca del alta y cambio de usuaria o usuario:

11.1 Las solicitudes de alta o cambio procederan si la persona que solicita o la usuaria o el usuario se encuentran
en estado Activo' y registrados en el Subsistema de Recursos Humanos.

11.2 Si la cuenta sera utilizada para acceder a las bases de datos por medio de un archivo de asignacion del
SIIUAM, la usuaria o el usuario de soporte tecnoldgico sera la encargada o el encargado de resguardar las
credenciales de las bases de datos.

11.3 Cuando se solicite un cambio de usuaria o usuario (sustitucién de una usuaria o de un usuario por otro),

debera incluirse la Solicitiid de baja de la usuaria o del usuario que sera sustituido.

Acerca de las bajas:

11.4 En los primeros diez dias habiles de cada mes, la administradora o el administrador de las bases de datos,
inhabilitaran las credenciales de acceso que no han sido utilizadas en un periodo de un afio.

11.5 Cada quincena la administradora o el administrador de las bases de datos consultara en el SIIUAM el Reporte
quincenal de empleados dados de baja, para identificar las cuentas de bases de datos de las trabajadoras y
los trabajadores que han dejado de tener estado Activo y se enviara un listado a los Administradores del

Modulo respectivo, para gue soliciten la inhabilitacion de las cuentas.

Acerca de las claves de acceso y contrasefas: /Q

11.6 La clave de usuaria o de usuario y la contrasefia son intransferibles y confidenciales.

11.7 La usuaria o el usuario sera responsable del uso de su clave y contrasefia.

11.8 Si la cuenta sera utilizada para acceder a la consulta de las bases de datos, cada usuaria o usuario debera
resguardar sus credenciales y de cambiar su contrasefia cada 45 dias; en caso de no hacerlo la cuenta se
inhabilitara.

s/
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" Del Pl para: Realizar altas, bajas y cambios a usuarios del SIIUAM 11.1 )/]
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XIl. Descrlplon de los procedimientos y diagramas de flujo:

12.1 Alta de usuaria o usuario sin aplicacién SIIUAM

Cédigo: PI-DTI-14

_ Resp

Sbliéitante de ’
acceso a las
bases de datos:

Administradora o
Administrador de
las bases de
datos:

Reglstra la Solicitud de alta en la aplicacion web de la Mesa
de servicios en la categoria de bases de datos en la fila de
administracion de cuentas y permisos.

Abre la Solicitud y revisa en el SIIUAM si la trabajadora o el
trabajador para quien se solicita el alta se encuentra en estado
Activo en el Archivo de personal de némina.

2.1 Sila trabajadora o el trabajador no se encuentra en estado
Activo, cancela la Solicitud y notifica al solicitante por medio
de la Mesa de servicios.

Si la trabajadora o el trabajador se encuentran en estado
Activo la Solicitud procede y genera las credenciales.

Entrega las credenciales de acceso a la usuaria o al usuario
de manera confidencial y notifica al solicitante por correo
electrénico.

Una vez concluida la atencién, cierra la Solicitud en la
aplicacion web de la Mesa de servicios y automaticamente se
envia un correo electrénico de notificacion de Solicitud
atendida y cerrada exitosamente a la usuaria o el usuario.

Fin del procedimiento

Codigo: MPI-DTI-04
Gestionar credenciales de usuaria o usuario de las bases de datos

Solicitud en la Mesa
de servicios:
“Registrada”

Solicitud de
servicio:
“Abierta”

Solicitud de
servicio:
“Cancelada”

Solicitud de
servicio: “Cerrada
exitosamente”

Y
/
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Diagrama de flujo
12.1 Alta de usuaria o usuario sin aplicaciéon SIIUAM

Inicio
1
Registra la Solicitud
de altaen la

aplicacion web de la o

M:,sa de servicios en SOI'C’M? en Mesa
la categoria de las fe se_mc:os,.'

bases de datos en la Registrada

fila de administracion

lde cuentas y permisos|

Abre la Solicitud, y
revisa en el SIIUAM si
la trabajadora o el Solicitud de servicio:
trabajador se ‘Abierta”
encuentra en estado
Activo en el Archivo
de personal de
némina

241

Cancela la Solicitud y
notifica al solicitante Solicitud de servicio:

por medio de la Mesa “Cancelada”
de servicios

iEstéd en
estado
Activo?

Genera las
credenciales

v 4
Entrega las
credenciales de
acceso a la usuaria
o al usuario de
manera confidencial
y notifica al
solicitante por correo
electronico

5
Cierra solicitud en
Mesa de servicios y
automaticamente se Solicitud de
envia un correo servicio: “Cerrada
electrénico notificando exitosamente”
- que la Solicitud fue
atendida

Fin

Y
/
¥
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12.2 Alta de usuaria o usuario con aplicacién SIIUAM
Cadigo: PI-DTI-15

Jefa o Jefe de la 1 Una vez recibida la Solicitud (Alta) de la aplicacion web de la| Solicitud en la Mesa
Seccion de Mesa de servicios registrada por la usuaria administradora o de servicios:
Mantenimiento el usuario administrador del médulo, revisa la Solicitud, asi “Abierta”
de Software y como la evaluacion técnica y envia por correo electrénico a la
Hardware: Administradora o Administrador de las Bases de datos para su

atencion. (Viene de la actividad 9 del Pl para: Realizar Altas,
bajas y cambios a usuarios del SIIUAM)

Administradora o 2 Recibe la Solicitud por correo electrénico y revisa en el Archivo

Administrador de de personal de némina del SIIUAM si la trabajadora o el
las bases de trabajador para la que se solicita el alta se encuentra en estado
datos: Activo.

2.1 Sila trabajadora o el trabajador no se encuentra en estado
Activo, cancela la Solicitud y notifica a la Jefa o Jefe de la
Seccion de Mantenimiento de Software y Hardware.

3 Si la trabajadora o el trabajador se encuentra en estado Activo,
genera las credenciales.

4 Entrega las credenciales de acceso a la usuaria o usuario de
soporte tecnolégico correspondiente (Continta con la
actividad 10A del Pl para Realizar altas, bajas y cambios a
usuarios del SIIUAM).

Fin del procedimiento
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Diagrama de flujo

Cédigo: MPI-DTI-04

Gestionar credenciales de usuaria o usuario de las bases de datos

12.2 Alta de usuaria o usuario con aplicacion SIIUAM

Jefa o Jofe de

Inicio

1

Recibe la Solicitud
registrada por la
usuaria
administradora o
usuario administrador
y revisa la evaluacién
técnica y envia por
correo electrénico a la
Administradora o
Administrador de las
Bases de datos para
su atencion

Solicitud en Mesa
de servicios:
“Abierta”

v 2

Recibe la Solicitud por|
correo electronico y
lrevisa en el Archivo de
personal de némina
del SIIUAM si la
trabajadora o el
trabajador se
encuentra en estado

Activo

iEsté en
estado
Activo?

Genera las
credenciales

v 4

Entrega las
credenciales de
acceso a la Usuaria
o al usuario de
Soporte Tecnolégico
correspondiente

Fin

21

Cancela la Solicitud y
notifica a la Jefa o Jefe
de la Seccion de
Mantenimiento de
Software y Hardware

Continaa con la
actividad 10A del P!
para Realizar altas,
bajas y cambios a

usuarios del SIIUAM
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12.3 Baja de cuenta de usuaria o usuario sin aplicacion SIIUAM
Cédigo: PI-DTI-16

Solicitante de Registra la solicitud de baja en la aplicacién web de la Mesa de | Solicitud en Mesa de

acceso a las servicios en la categoria de las Bases de datos en la fila servicios:
bases de datos: administracion de cuentas y permisos. “Registrada”
Administradora o 2 Abre la solicitud e identifica en las bases de datos la cuenta que | Solicitud de servicio:
Administrador de corresponde dar de baja. “Abierta”
las bases de
datos:

3 Deshabilita la cuenta y cambia el nombre de la usuaria o del

usuario a “Vacante”.

4 Una vez concluida la atencion, cierra la Solicitud en la aplicacion | Solicitud de servicio:
web de la Mesa de servicios y automaticamente se envia un “Cerrada
correo electrénico de notificacion de Solicitud atendida y cerrada exitosamente

exitosamente a la usuaria o el usuario.

Fin del procedimiento
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12.3 Baja de cuenta de usuaria o usuario sin aplicacién SIIUAM

Inicio

Registra la solicitud de
baja en la aplicacion
web de la Mesa de

servicios en la
categoria de las

Bases de datos en la

fila de administracion

de cuentas y permisos

Solicitud en Mesa
de servicios:
“Registrada”

Abre la solicitud e
identifica en la base - .
de datos la cuenta que iﬁﬁ'?'g’({, GE-SEGEI

corresponde dar de leria

baja
y 3

Deshabilita la cuenta y,
cambia el nombre de
la usuaria o del
usuario a “Vacante”

X 4

Concluida la
atencion, cierra la
Solicitud en la
aplicacion web de la

Mesa de servicios y Solicitud de servicio:
automaticamente se “Cerrada
envia un correo exitosamente”

electronico de

notificacién de
Solicitud atendida a
la usuaria o usuario

Fin
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12.4 Baja de cuenta de usuaria o usuario con aplicacién SIIUAM
Cabdigo: PI-DTI-17

Jefa o Jefe de la 1 Una vez recibida la Solicitud (Baja) de la aplicacion web de la | Solicitud en Mesa de
Seccion de Mesa de servicios registrada por la usuaria administradora o el |  servicios: “Abierta”
Mantenimiento usuario administrador del médulo revisa la Solicitud, asi como la
de Software y evaluacion técnica y envia por correo electronico a la
Hardware: Administradora o Administrador de las Bases de datos para su

atencion (Viene de la actividad 9 del Pl para: Realizar Altas,
bajas y cambios a usuarios del SIIUAM).

Administradora o 2 Recibe la Solicitud por correo electrénico de la Jefa o Jefe de la
Administrador de Seccion de Mantenimiento de Software y Hardware.

las Bases de
datos:

3 Identifica en las bases de datos la cuenta a dar de baja.

4 Deshabilita la cuenta y cambia el nombre de la usuaria o del
usuario a “Vacante”.

5 Notifica a la usuaria o al usuario de soporte tecnoldgico
correspondiente (Contintia con la actividad 10A del Pl para
Realizar altas, bajas y cambios a usuarios del SIIUAM).

Fin del procedimiento
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Diagrama de flujo
12.4 Baja de cuenta de usuaria o usuario con aplicacion SIIUAM

Inicio

1

Recibe la Solicitud
registrada por la
usuaria
administradora o
usuario administrador

del médulo, revisa la Solicitud en Mesa
evaluacién técnica y de servicios:
envia por correo “Abierta”

electrénico a la
Administradora o
Administrador de las
Bases de datos para
su atencién

Recibe la Solicitud por
correo electrénico de
la Jefa o Jefe de la
Seccion de
Mantenimiento de
Software y Hardware

Identifica en la base de
datos la cuenta a dar
de baja

v _ 4

Deshabilita la cuenta y
cambia el nombre de
la usuaria o usuario a

“Vacante”

v s

Notifica a la usuaria
o al usuario de
soporte tecnolégico
correspondiente

Continua con la
actividad 10A del P/
para Realizar altas,

bajas y cambios a
usuarios del SIIUAM

Fin
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12.5 Cambio de usuaria o usuario sin aplicacién SIIUAM

Cédigo: PI-DTI-18

Solicitante de
acceso a las
bases de datos:

Administradora
o Administrador
de las bases de
datos:

Registra la Solicitud de cambio en la aplicacién web de la
Mesa de servicios en la categoria de las bases de datos en
la fila administracion de cuentas y permisos.

Abre la solicitud y revisa en el SHUAM si la trabajadora o el
trabajador para quien se solicita el cambio se encuentra en
estado Activo en el Archivo de personal de némina.

2.1 Si la persona no se encuentra en estado Activo, notifica
al solicitante y cancela la solicitud por medio de la Mesa de
servicios.

Si la solicitud procede actualiza las credenciales de acceso y
los niveles correspondientes.

Entrega las credenciales de acceso actualizadas a la usuaria
o al usuario de manera confidencial y notifica al solicitante
por correo electrénico.

Una vez concluida la atencién, cierra la Solicitud en la
aplicacion web de la Mesa de servicios y automaticamente
se envia un correo electronico de notificacion de Solicitud
atendida y cerrada exitosamente a la usuaria o el usuario.

Fin del procedimiento

Solicitud en la
Mesa de servicios:
“Registrada”

Solicitud de
servicio: “Abierta”

Solicitud de
servicio:
“Cancelada”

Solicitud de
servicio: “Cerrada
exitosamente”

~ 15~
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12.5 Cambio de usuaria o usuario sin aplicaciéon SIHUAM

Registra la Solicitud
de cambio en la
aplicacion web de la
Mesa de servicios en
la categoria de las
bases de datos en la
fila administracion de
cuentas y permisos

Solicitud en Mesa
de servicios:
“Registrada”

2

Abre la Solicitud, y
revisa en el SHUAM si
la trabajadora o

trabajador se Solicitud de servicio.
encuentra en estado “Abierta”
Activo en el Archivo
de personal de
némina

21

Cancela la Solicitud y
notifica al solicitante
por medio de la Mesa
de servicios

Genera las
credenciales de
acceso y los niveles
de correspondientes

vy ¢
Entrega las
credenciales de
acceso a la usuaria
o usuario de manera
confidencial y
notifica al solicitante
por correo
electronico

5

Cierra la Solicitud en
la aplicacién web de |
Mesa de servicios y
automaticamente se
envia correo Solicitud de

electrénico de servicio: “Cerrada
notificacién de exitosamente”
Solicitud atendida y
cerrada exitosamente
ala usuaria o el
usuario

Fin

~14 ~

Solicitud de servicio:
“Cancelada”
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Codigo: MPI-DTI-04

de las bases de datos

12.6 Cambio de usuaria o usuario con aplicacion SHUAM

Codigo: PI-DTI-19

Jefa o Jefe de la
Seccién de
Mantenimiento
de Software y
Hardware:

Administradora 2
o Administrador
de las bases de
datos:

na vez recibida la Solicitud (cambio) de la aplicaciéon web de
la Mesa de servicios registrada por la usuaria o el usuario
administrador del modulo, revisa la Solicitud, asi como la
evaluacién técnica y envia por correo electronico a la
Administradora o Administrador de las Bases de datos para
su atencion (Viene de la actividad 9 del Pl para Realizar Altas,
bajas y cambios a usuarios del SIIUAM).

Recibe la Solicitud por correo electrénico y revisa en el
Archivo de personal de némina del SIIUAM si |a trabajadora
o el trabajador para la que se solicita el cambio se encuentra
en estado Activo.

2.1 Si la trabajadora o el trabajador no se encuentra en
estado Activo, cancela la Solicitud y notifica a la Jefa o Jefe
de la Seccion de Mantenimiento de Software y Hardware.

Si la solicitud procede actualiza las credenciales de acceso y
los niveles correspondientes.

Entrega las credenciales de acceso actualizadas a la usuaria
o al usuario de soporte tecnolégico correspondiente
(Continta con la actividad 10A del Pl para Realizar altas,
bajas y cambios a usuarios del SIIUAM).

Fin del procedimiento

olicitud enla
Mesa de servicios:
“Abierta”
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Diagrama de flujo
12.6 Cambio de usuaria o usuario con aplicacion SIHUAM

Inicio

1

Recibe la Solicitud
registrada por la
usuaria
administradora o
usuario administrador

del médulo, revisa la Solicitud en Mesa
evaluacion técnica y de servicios:
envia por correo “Abierta”

electrénico a la
Administradora o
Administrador de las
Bases de datos para
su atencién

2
Recibe la Solicitud, y
revisa en el Archivo de|
personal de némina
del SIIUVAM si la
trabajadora o el
trabajador se
encuentra en estado
Activo

21

Cancela la Solicitud y
notifica a la Jefa o Jefe
de la Seccién de
Mantenimiento de
Software y Hardware

(Esta en
estado
Activo?

Actualiza las
credenciales de
acceso y los niveles
de correspondientes

vy 4
Entrega las

credenciales de
acceso actualizadas

Continda con la
actividad 10A del Pl

a la usuaria o al para Realizar altas,
usuario de Soporte bajas y cambios a

Tecnoldgico usuarios del SIUAM /Q |
correspondiente
‘ |

Fin
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Xlll. Difusion:

La difusion en medios electrénicos se realizara en la seccién de Procedimientos Institucionales en la pagina web
de la Universidad.

XIV. Control de cambios:

No aplica
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