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. Objetivo:
Establecer los procedimientos administrativos para gestionar las credenciales de acceso al directorio activo de la

Rectoria General.

Il.  Ambito de aplicacion:
Los presentes procedimientos son aplicables a las trabajadoras y los trabajadores de la Rectoria General de la
Universidad Autonoma Metropolitana que requieren el acceso a los equipos y recursos de computo administrados

en los directorios activos de la Direcciéon de Tecnologias de la Informacion.

1l. Interaccion con modulos del SIIUAM:
Subsistema/Modulo Actividad

SRH/Tramite de empleados e Consulta de Reporte quincenal de empleados dados

de baja como trabajadores de la Universidad

e Consulta del Archivo de personal de némina

IV.  Insumo(s) y resultado(s):
Insumo(s):

e Solicitud en la Mesa de servicios

e Ensu caso, correo electronico para realizar altas, bajas y cambios a usuarias o usuarios del SIUAM
Resultado(s):

e Solicitud en Mesa de servicios atendida

e En su caso, correo electrénico con peticion atendida

V.  Areas administrativas participantes en el analisis:
En Rectoria General:
5.1 Direccion de Administracion

5.2 Direccion de Tecnologias de la Informacion

VI. Responsable de la revision y actualizacion:

La persona titular de la Direccion de Tecnologias de la Informacién sera la responsable de coordinar la revision y

actualizacion de estos procedimientos.
VIl. Revision y actualizacion:

Los presentes procedimientos seran revisados y actualizados si se modifican la normatividad aplicable, el proceso

administrativo o de mejora continua; por insercién tecnoldgica o por revision bianual.
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VIll. Normatividad aplicable:
8.1 Reglamento Organico
8.2 Reglamento para la Transparencia de la Informacién Universitaria

8.3 Politicas Generales

IX. Glosario:

9.1 Administradora o administrador del directorio activo: Es la persona encargada de dirigir o realizar las
actividades de construccion y mantenimiento de un entorno de directorio activo; tiene la facultad de otorgar o
revocar el acceso al directorio activo o a sus objetos.

9.2 Alta de usuaria o usuario: movimiento que se realiza para dar el acceso por primera vez al directorio activo.

9.3 Aplicacion: programa disefiado para facilitar la realizacion de tareas especificas en un dispositivo electronico.

9.4 Baja de usuaria o usuario: movimiento que se realiza de manera definitiva, para eliminar a una usuaria o
usuario del acceso al directorio activo.

9.5 Cambio: movimiento que se realiza para:

a) Aumentar o limitar el nivel de acceso de una cuenta del directorio activo,
b) Modificar las propiedades de una cuenta del directorio activo,
c) Cambio de contrasefia de una cuenta del directorio activo.

9.6 Credencial de acceso: conjunto de mecanismos electronicos para identificar y autorizar el acceso a los
recursos. Por ejemplo: cuenta de acceso al directorio activo y la contrasefia.

9.7 Directorio activo: herramienta que almacena informacion sobre objetos en lared con una estructura jerarquica.
Estos objetos suelen incluir recursos compartidos, como servidores, volimenes, impresoras, cuentas de
usuaria o usuario y equipos de red. A través del directorio activo se establece una relacion con los objetos
mencionados para asignar permisos.

9.8 Equipos de computo: computadora de escritorio o laptop, que tienen acceso a los directorios activos.

9.9 Inhabilitacion de usuaria o usuario: movimiento que se realiza para suspender de manera temporal una cuenta
de acceso en el directorio activo.

9.10 Mesa de servicios: aplicacion web administrada por la Direccion de Tecnologias de la Informacién, donde se
registra la solicitud.

9.11 Nivel de acceso: grado de autorizacién que tiene la usuaria o usuario para acceder a los recursos
administrados a través del directorio activo, por ejemplo: carpetas compartidas, impresoras, sitios web, etc.

9.12 Propiedades de la cuenta: son los atributos de un usuario dentro del directorio activo.

9.13 Solicitante de acceso al directorio activo: Jefa o Jefe inmediato de la trabajadora o trabajador para el que se
requiere una cuenta de acceso.

9.14 Usuaria o usuario del directorio activo: trabajadora o trabajador a quién se le ha otorgado permiso de acceso

al directorio activo. /
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Siglas:
SIIUAM: Sistema Integral de Informacion de la Universidad Auténoma Metropolitana
SRH: Subsistema de Recursos Humanos

UAM: Universidad Autbnoma Metropolitana

X. Directrices de los procedimientos:
10.1 Para la aplicacion de estos procedimientos se consideraran como principios la confidencialidad, integridad
y disponibilidad de la informacién alojada en los recursos administrados en el directorio activo.

10.2 Establecer el nivel de responsabilidad de las areas que intervienen en el procedimiento.

Xl.  Normas de operacion:

Acerca de la solicitud de alta, baja y cambio:

11.1  LaJefao el Jefe inmediato de la trabajadora o trabajador sera responsable de solicitar el alta, baja o cambio
y registrarlo en la Mesa de servicios, de acuerdo con el Procedimiento Institucional para Atender las

solicitudes de servicios relacionadas con Tecnologias de la Informacion.

Acerca del alta y cambio de usuaria o usuario:
11.2  Las solicitudes de alta o cambio procederan si la trabajadora o el trabajador que requiere el acceso al

directorio activo se encuentra registrado en el Subsistema de Recursos Humanos con estado Activo.

Acerca de las bajas

11.3 La Jefa o el Jefe inmediato de la usuaria o usuario sera responsable de realizar la solicitud de baja en Mesa
de servicio de este ultimo, inmediatamente después del término de la relacion laboral.

11.4 Al siguiente dia habil de cada quincena, la administradora o el administrador del directorio activo, revisara
el Reporte quincenal de empleados dados de baja como trabajadores de la Universidad y en caso de no
haber recibido las solicitudes de baja respectivas, solicitara por correo electronico a las jefas o jefes de las
o los trabajadores contenidos en dicho Reporte registrar en la Mesa de servicios la solicitud para dar de
baja las cuentas de directorio activo correspondientes; mientras tanto inhabilitara dichas cuentas.

11.5 En los primeros diez dias habiles de cada mes, la administradora o el administrador del directorio activo
revisara las cuentas e inhabilitara las credenciales de acceso que no se han utilizado en un periodo de 4

meses.

Acerca de las credenciales de acceso y contraseiias del directorio activo:

11.6 Para acceder al directorio activo, a cada usuaria o usuario se le asignara una cuenta de acceso con una
contrasefia inicial que debera cambiar al ingresar por primera vez.

11.7 Las credenciales de acceso deben ser utilizadas tunicamente en equipos de computo que son propiedad de
la UAM.

11.8 Las credenciales de acceso al directorio activo son intransferibles y confidenciales.

W /F
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able de la credencial asignada para el acceso al directorio activo

debiendo sujetarse a los permisos otorgados.
11.10 La usuaria o el usuario del directorio activo o en su caso la Jefa o Jefe directo, estaran autorizados para

solicitar el cambio de contrasefa en la Mesa de servicios.
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Xll. Descripcion de los .brocediAr;igéBtos y dlagramagdeflmo

12.1
Codigo: PI-DTI-20

Alta de usuaria o usuario de acceso al directorio activo

Cadigo: MPI-DTI-05

Gestionar las credenciales de acceso al directorio activo

de Software y
Hardware:

atendida y cerrada exitosamente.

Fin del procedimiento

. St Cambio de
Responsable Num. Actividad Satado
Solicitante de 1 Registra la Solicitud de alta en la aplicacion web de la Mesa Solicitud en la
acceso al de servicios en la categoria Computo de escritorio en la fila| Mesa de servicio:
directorio activo: Instalacion y configuracion de equipo de computo. “Nueva”
Administradora o 2 Abre la Solicitud y revisa en el Médulo del SRH si la Solicitud de
Administrador trabajadora o el trabajador para quien se solicita el alta se servicio:
del directorio encuentra en estado Activo en el Archivo de personal de “Abierta”
activo: nomina y automaticamente cambia el estado.
2.1 Sila trabajadora o el trabajador no se encuentra en estado Solicitud de
Activo, cancela la Solicitud y notifica al solicitante por medio servicio:
de la Mesa de servicios. “Cancelada”
3 Si la Solicitud procede genera las credenciales de acceso.
4 Transfiere por medio de la Mesa de servicios la Solicitud a la
Jefa o al Jefe de la Seccion de Mantenimiento de Software y
Hardware para la configuracion del equipo de cémputo y la
entrega de credenciales a la trabajadora o trabajador que
requiere una cuenta de acceso.
Jefa o Jefe de la 5 Una vez concluida la atencién, cierra la Solicitud en la Solicitud de
Seccién de aplicacion web de la Mesa de servicios y automaticamente se servicio:
Mantenimiento envia un correo electrénico de notificacion de Solicitud “Cerrada

exitosamente”

W
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Cadigo: MPI-DTI-05

Gestionar las credenciales de acceso al directorio activo

12.1 Alta de usuaria o usuario de acceso al directorio activo

Solicitante de acceso al directorio activo

Jefa o Jefe de la Seccion de Mantenimiento de
Software o Hardware

Inicio

1

Registra la Solicitud
de altaen la
aplicacion web de la

5
Concluida la atencion,
cierra la Solicitud en

Mesa de servicios y

Solicitud de
servicio: “Cerrada
exitosamente”

automaticamente se
envia un correo
electronico de
notificacion de
Solicitud atendida

Mesa de servicios en
la categoria Computo
de escritorio en la fila
Instalacion y
configuracion de
equipo de computo

Administradora o Administrador Fin
del directorio activo

2

Abre la Solicitud, y
revisa en el Médulo
del SRH si la
trabajadora o el
trabajador se
encuentra en estado
Activo en el Archivo
de personal de
nomina

Solicitud en Mesa
de servicios:
“Nueva”

Solicitud de servicio:
“Abierta”

21

Cancela la Solicitud y
notifica al solicitante
por medio de la Mesa
de servicios

Solicitud de
servicio:
“Cancelada”

¢Esté en
estado
Activo?

Genera las
credenciales

v

Transfiere por medio
de la Mesa de
servicios la Solicitud
a la jefa o al jefe de
la Seccion de
Mantenimiento de
Software y
Hardware para la
configuracion del
equipo de computo y
la entrega de las
credenciales de
acceso a la
trabajadora o
trabajador

&
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Codigo: MPI-DTI-05

12.2 Baja de usuaria o usuario de acceso al directorio activo

Caodigo: PI-DTI-21

Gestionar las credenciales de acceso al directorio activo

exitosamente.

Fin del procedimiento

Cambio de
Responsable Num Actividad estado
Solicitante de 1 Registra la Solicitud de baja en la aplicacion web de la Mesa de Solicitud de
acceso al servicios en la categoria Cémputo de escritorio en la fila Mesa de
directorio activo: Instalacion y configuracion de equipo de computo. servicios:
“Nueva”
Jefa o Jefe de la 2 Una vez recibida la Solicitud de baja en la aplicacion web de la Solicitud de
Seccion de Mesa de servicios, la revisa y envia por correo electronico a la Mesa de
Mantenimiento Administradora o administrador del directorio activo para su servicios:
de Software y atencion. “Abierta”
Hardware:
Administradora o 3 Recibe la Solicitud por correo electronico e identifica la cuenta
Administrador de acceso que corresponde dar de baja.
del directorio
activo:
4 Elimina la cuenta de acceso al directorio activo.
5 Una vez concluida la atencion, cierra la Solicitud en la aplicacion Solicitud de
web de la Mesa de servicios y automaticamente se envia un servicio:
correo electronico de notificacion de Solicitud atendida y cerrada “Cerrada

exitosamente”

S
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12.2 Baja de usuaria o usuario de acceso al directorio activo

Solicitante de acceso al directorio activo

Inicio

1

Registra la Solicitud
de baja en la Mesa de
servicios en la
categoria Computo de
escritorio en la fila
Instalaciéon y
configuracion de
equipo de computo

Jefa o Jefe de la Seccion de Mantenimiento de
Software o Hardware

Solicitud en Mesa
de servicios:
“Nueva”

2

Una vez recibida la
Solicitud (Baja) de la
aplicacion web de la

a de ici -
Mes A servl'mos, e Solicitud en Mesa
revisa y envia por C
g i de servicios:
correo electrénico a la AR i
S ‘Abierta
Administradora o
Administrador del
directorio activo para
su atencion

Administradora o Administrador del directorio
activo

I

Recibe la Solicitud por
correo electrénico e
identifica la cuenta de
acceso que
corresponde dar de
baja

v 4

Elimina la cuenta de
acceso al directorio
activo

v s

Una vez concluida la
atencion cierra la
Solicitud en la
aplicacion web de la
Mesa de servicios y
automaticamente se
envia un correo
electronico de
notificaciéon de
Solicitud atendida y
cerrada exitosamente

Solicitud de servicio:
“Cerrada
exitosamente”

Fin
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12.3 Cambio de contrasefia de acceso al directorio activo

Codigo: PI-DTI-22

Cédigo: MPI-DTI-05

Gestionar las credenciales de acceso al directorio activo

atendida y cerrada exitosamente.

Fin del procedimiento

: e Cambio de
Responsable | Num Actividad cstado
Usuaria o 1 Registra la Solicitud en la aplicacion web de la Mesa de Solicitud en la
usuario y servicios en la categoria Computo de escritorio en la fila Mesa de
Solicitante de cambio de contrasefa. servicios:
acceso al “‘Nueva”
directorio activo:
Administradora 2 Abre la Solicitud y revisa si la trabajadora o el trabajador para
o Administrador quien se solicita el cambio se encuentra en estado Activo en
del directorio el Archivo de personal de némina.
activo:
2.1 Si la usuaria o el usuario no se encuentra en estado
Activo, notifica a la o al solicitante o a la usuaria o usuario y
cancela la Solicitud por medio de la Mesa de servicios.
3 Si la Solicitud procede, se realiza el cambio solicitado.
4 Una vez concluida la atencién, cierra la Solicitud en la Solicitud de
aplicacion web de la Mesa de servicios y automaticamente servicios:
se envia un correo electronico de notificacion de Solicitud “Cerrada

exitosamente”

~ 0~
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12.3 Cambio de contrasefia de acceso al directorio activo

Caodigo: MPI-DTI-05

Gestionar las credenciales de acceso al directorio activo

Usuaria o usuario y solicitante de acceso al directorio activo

Inicio

1

Registra la Solicitud
en la aplicacion web
de la Mesa de
servicios en la
categoria computo de
escritorio en la fila
cambio de contrasefia

Solicitud en la Mesa
de servicios:
“‘Nueva”

Administradora o Administrador del

directorio activo

y 2

Abre la Solicitud y

o el trabajador para
quien se solicita el
cambio se encuentra

Archivo de personal
de nomina

revisa si la trabajadora

en estado Activo en el

(Esta en
estado
Activo?

Se realiza el cambio
solicitado

¥ 4

Concluida la
atencion, cierra la
Solicitud en la
aplicacion web de la
Mesa de servicios y
automaticamente se
envia un correo
electronico de
notificacion de
Solicitud atendida y
cerrada
exitosamente

Fin

-

2.1

Notifica a la o0 al
solicitante y cancela la
Solicitud
por medio de la Mesa
de servicios

Solicitud de servicio:
“Cerrada
exitosamente”

™S
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12.4 Cambio de nivel de acceso a un recurso SIIUAM del directorio activo
Codigo: PI-DT-23

Responsable NOm. Actividad
Jefa o Jefe de la 1 Recibe la Solicitud de cambio en el SIIUAM vy notifica por correo
Seccion de electrénico a la Administradora o al Administrador del directorio activo.
Mantenimiento de
Software y
Hardware:
Administradora o 2 Abre correo electrénico y revisa en el Médulo del SRH si la trabajadora
Administrador del o el trabajador para quien se solicita el cambio se encuentra en estado
directorio activo: Activo en el Archivo de personal de némina.

2.1 Si la usuaria o usuario no se encuentra en estado Activo, notifica
por correo electrénico a la Jefa o Jefe de la Seccién de Mantenimiento
de Software y Hardware

3 Si la Solicitud procede, se realiza el cambio solicitado.
4 Notifica el cambio realizado por correo electrénico a la Jefa o Jefe de

la Seccion de Mantenimiento de Software y Hardware para que realice
el cierre de Solicitud.

Fin del procedimiento
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Cadigo: MPI-DTI-05
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12.4 Carnbio de nivel de acceso a un recurso SIIUAM del directorio activo

Jefa o Jefe de la Seccion de Mantenimiento de Software y Hardware

Inicio

1

Recibe la Solicitud de
cambio en el SIIUAM
y notifica por correo
electrénico a la
Administradora o
Administrador del
directorio activo

Administradora o Administrador del
directorio activo

v 2

Abre correo
electronico y revisa en,
el Modulo de SRH si
la trabajadora o el
trabajador para quien
se solicita el cambio

se encuentra en
estado Activo en el
Archivo de personal
de némina

21

¢Esta en
estado
Activo?

Notifica por correo
electrénico a la Jefa o
Jefe de la Seccion de
Mantenimiento de
Software y Hardware

Realiza el cambio
solicitado

L 4

Notifica el cambio
realizado por correo
electronico a la Jefa o
Jefe de la Seccion de
Mantenimiento de
Software y Hardware
para que realice el
cierre de Solicitud

Fin

VAL
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12.5 Cambio de propiedades o nivel de acceso de la cuenta en el directorio activo

Codigo: PI-DTI-24

Codigo: MPI-DTI-05
Gestionar las credenciales de acceso al directorio activo

Fin del procedimiento

- or Cambio de
Responsable | Num Actividad Satado
Solicitante de 1 Registra la Solicitud en la aplicacién web de la Mesa de Solicitud en la
acceso al servicios en la categoria Computo de escritorio en la fila Mesa de
directorio activo: instalacion y configuracion de equipo de computo. Servicios:
“‘Nueva”

Administradora 2 Abre la Solicitud y verifica la viabilidad técnica del
o Administrador requerimiento.
del directorio
activo:

2.1 En caso que no sea viable, notifica a la o al solicitante y

cancela la Solicitud por medio de la Mesa de servicios.

3 Si la Solicitud procede, se realiza el cambio solicitado.

4 Una vez concluida la atencion, cierra la Solicitud en la Solicitud de
aplicacion web de la Mesa de servicios y automaticamente Servicios:
se envia un correo electrénico de notificacion de Solicitud “Cerrada
atendida y cerrada exitosamente. exitosamente”

~ 4 =
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12.5 Cambio de propiedades o nivel de acceso de la cuenta en el directorio activo

Solicitante de acceso al directorio activo

Inicio

1

Registra la Solicitud
en la aplicacién web
de la Mesa de
servicios en la
categoria de escritorio
en la fila instalacion y
configuracién de
equipo de computo

Solicitud en la Mesa
de servicios:
“‘Nueva”

Administradora o Administrador del
directorio activo

v _ 2

Abre la Solicitud y
verifica la viabilidad
técnica del
requerimiento

2.1

Notifica a la o al
solicitante y cancela la
Solicitud
por medio de la Mesa
de servicios

¢ Requerimiento
viable?

Se realiza el cambio
solicitado

\ 5
Una vez concluida la
atencion, cierra la
Solicitud en la
aplicacion web de la

Mesa de servicios y Solicitud de
automaticamente se servicio: “Cerrada
envia un correo exitosamente”
electronico de
notificacion de
Solicitud atendida y
cerrada exitosamente

~ 15 ~
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= — —
XIll. Difusion:

La difusion en medios electrénicos se realizara en la seccién de Procedimientos Institucionales en la pagina web
de la Universidad.

XIV. Control de cambios:

Revision Nam. Fecha Hoja Num. Motivo o Causa

No aplica

~16 ~





