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Cdbdigo: MPI-DTI-06

UNIVERSIDAD AUTONOMA METROPOLITANA Gestionar el Servicio de Acceso Remoto

l. Objetivo:
Establecer los procedimientos administrativos para gestionar el Servicio de Acceso Remoto para las trabajadoras

y trabajadores que requieren dicho servicio.

II.  Ambito de aplicacion:

Los presentes procedimientos son aplicables a las trabajadoras y a los trabajadores de la Rectoria General de la
Universidad Autonoma Metropolitana que, por medio del Servicio de Acceso Remoto utilizan los servicios
gestionados por la Direccion de Tecnologias de la Informaciéon en la Rectoria General y en unidades

universitarias.

1. Interaccién con médulos del SIIUAM:

Subsistema / Médulo Actividad
SRH/ Médulo de Némina-Tramite e Consulta de Reporte quincenal de empleados dados de baja
de empleados como trabajadores de la Universidad

s Consulta del Archivo de personal de némina

IV. Insumo(s) y resultado(s):
Insumo(s):
» Solicitud en la Mesa de servicios
e [Formato de autorizacion del Servicio de Acceso Remoto
e Formato de aceptacion del Servicio de Acceso Remoto
s En su caso, correo electrénico para realizar altas, bajas y cambios a usuarias o usuarios del Sistema
Integral de Informacién de la Universidad Auténoma Metropolitana (SIIUAM)
Resultado(s):
o Solicitud en Mesa de servicios atendida

e En su caso, correo electrénico con peticidn atendida

V. Areas administrativas participantes en el analisis:
En Rectoria General:
5.1 Direccién de Administracion

5.2 Direccién de Tecnhologias de la Informacién

VI. Responsable de la revisién y actualizacién:
La persona titular de la Direccién de Tecnologias de la Informacién sera la responsable de coordinar la revisién y

actualizaciéon de estos procedimientos. 6)9
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VIl. Revisién y actualizacion:
Los presentes procedimientos seran revisados y actualizados si se modifican la normatividad aplicable, el proceso

administrativo o de mejora continua; por insercién tecnolégica o por revision bianual.

VIIl. Normatividad aplicable:

8.1 Reglamento Orgéanico

8.2 Reglamento para la Transparencia de la Informacion Universitaria
8.3 Politicas Generales

IX. Glosario:

9.1 Acceso Remoto: servicio orientado a proporcionar acceso a recursos internos de una organizacion a través
de una conexién segura (cifrada) por medio de otra red, como Internet.

9.2 Servicio de Acceso Remoto: servicio proporcionado por la Direccién de Tecnologias de la Informacién para
que el personal de la Rectoria General acceda a SIIUAM y otros recursos internos a través de una conexién
segura (cifrada) desde otra red, como Internet.

9.3 Administradora o administrador de acceso al servicio: responsable de configurar credenciales y permisos
en la infraestructura de acceso remoto.

9.4 Alta de usuaria o usuario: movimiento que se realiza para dar el acceso por primera vez al Servicio de
Acceso Remoto.

9.5 Aplicacién: programa disefiado para facilitar la realizacion de tareas especificas en un dispositivo
electrénico.

9.6 Baja de usuaria o usuario: movimiento que se realiza, de manera definitiva o temporal, para inhabilitar a
una usuaria o usuario del acceso al Servicio de Acceso Remoto.

9.7 Cambio: movimiento que se realiza para:

a) Aumentar o limitar el nivel de acceso de una cuenta del Servicio de Acceso Remoto,
b) Modificar las propiedades de una cuenta del Servicio de Acceso Remoto,
c) Cambio de contrasefia de una cuenta del Servicio de Acceso Remoto.

9.8 Credencial de acceso: conjunto de mecanismos electrénicos para identificar y autorizar el acceso a los
recursos. Por ejemplo: cuenta de acceso al Servicio de acceso remoto y la contraseria.

9.9 Equipo de computo: computadora de escritorio o laptop, que tienen acceso a los directorios activos.

9.10 Directorio Activo: herramienta que almacena informacioén sobre objetos en la red con una estructura
jerarquica. Estos objetos suelen incluir recursos compartidos, como servidores, volumenes, impresoras,
cuentas de usuaria o usuario y equipos de red. A través del directorio activo se establece una relaciéon con
los objetos mencionados para asighar permisos.

9.11 Inhabilitacién de usuaria o usuario: movimiento que se realiza para inhabilitar de manera definitiva o
temporal una cuenta de acceso al Servicio de Acceso Remoto.

9.12 Mesa de servicios: aplicacién web administrada por la Direcciéon de Tecnologias de la Informacion, donde

se registra la solicitud.
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9.13 Perf|I dé acceso; grédo de autorizacién que tiene la usuaria o usuario para acceder a los recursos a través
del Servicio de Acceso Remoto, por ejemplo: SIIUAM, escritorio remoto, servidores.

9.14 Propiedades de la cuenta: Es |a capacidad de uso o acceso a los recursos que tiene la cuenta asignada a
una usuaria o usuario dentro del Servicio de Acceso Remoto.

9.15 Solicitante del servicio: jefa o jefe inmediato de la trabajadora o trabajador para el que se requiere una
cuenta de acceso.

9.16 Usuaria o usuario del servicio: trabajadora o trabajador a quién se le ha otorgado permiso de acceso al
Servicio de Acceso Remoto.

9.17 Red externa: red que no forma parte de la infraestructura de Rectoria General entre las que se encuentran
red del servicio residencial, red de datos de los teléfonos celulares o cualquier otra en Internet.

Siglas:
SAR: Servicio de Acceso Remoto.
SIIUAM: Sistema Integral de Informacion de la Universidad Autonoma Metropolitana.

SRH: Subsistema de Recursos Humanos.

X. Directrices de los procedimientos:
10.1 Para la aplicacion de estos procedimientos se consideraran como principios la confidencialidad, integridad
y disponibilidad de la informacién alojada en los recursos que forman parte de los servicios.

10.2 Establecer el nivel de responsabilidad de las areas que intervienen en los procedimientos.

Xl. Normas de operacion:
11.1 La persona titular del 4rea de soporte sera responsable de mantener el funcionamiento del servicio y
detectara a través del monitoreo permanente, condiciones de riesgo hacia el SAR de sus usuarias o

usuarios.

Acerca del alta y cambio de usuaria o usuario:

11.2 Las solicitudes de alta 0 cambio procederan si la usuaria o el usuario para quien se requiere el SAR se
encuentra en el Subsistema de Recursos Humanos con estado Activo.

11.3 La solicitud en Mesa de servicios debera acompafiarse del Formato de Autorizacion debidamente firmado
por la o el solicitante y la o el superior jerarquico que corresponda.

11.4 La version impresa del Formato de Autorizacion debera ser entregada a la persona titular de area de

soporte.

Acerca de las credenciales de acceso y contrasefias del SAR:

11.5 Para acceder al SAR, a cada usuaria o usuario se le asignard una credencial cuya entrega sera
responsabilidad de la administradora o el administrador de acceso al servicio

11.6 Las credenciales de acceso al SAR seran intransferibles y confidenciales.

~4 ~
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11.7 Las credenciales de acceso deberan ser utilizadas Gnicamente en equipo de computo prdpiedad de Ié‘
Universidad.

11.8 La usuaria o el usuario sera responsable del uso de las credenciales asignadas debiendo sujetarse a los
permisos otorgados.

11.9 La usuaria o el usuario del SAR o en su caso la jefa o jefe inmediato, estaran autorizados para solicitar el

cambio de contrasefia en la Mesa de servicios.

Acerca de las bajas

11.10 La jefa o el jefe inmediato de la usuaria o usuario sera responsable de realizar la solicitud de baja en Mesa
de servicios de este ultimo, inmediatamente después de que tenga conocimiento del término de la relacion
laboral.

11.11 Al siguiente dia habil de cada quincena, la persona titular del &rea de soporte del SAR, revisara el Reporte
quincenal de empleados dados de baja como trabajadoras y trabajadores de la Universidad y, en caso de
no haber recibido las solicitudes de baja respectivas, solicitard por correo electronico a las jefas o jefes de
las o los trabajadores contenidos en dicho Reporte, registrar en la Mesa de servicios la solicitud para dar

de baja las cuentas del SAR; mientras tanto, inhabilitara de manera temporal dichas cuentas.

Acerca de los cambios
11.12 La jefa o el jefe inmediato de la usuaria o usuario sera responsable de notificar a la persona titular de! area
de soporte del SAR el cambio de adscripcion de esta o este para valorar el estado de la cuenta.
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Xll. Descripcion de los procedimientos y diagramas de flujo:

12.1 Alta de usuaria o usuario de acceso al SAR.
Cadigo: PI-DTI-25

Responsable

Num.

Actividad

Cambios de
Estado

Solicitante del
servicio.

Persona titular del
area de soporte

Jefa o Jefe de |a
Seccién de
Mantenimiento de
Software y
Hardware:

1

Registra la Solicitud de alta en la aplicacién web de la Mesa de
servicios en la categoria Conexion a la red en la fila Servicio de
Acceso Remoto (VPN), adjuntando Formato de Autorizacion.

Abre la Solicitud y revisa en el Moédulo de némina si la
trabajadora o el trabajador para quien se solicita el alta se
encuentra en estado Activo en el Archivo de personal de
némina y automaticamente cambia el estado de la Solicitud.

2.1 Si la usuaria o usuario no se encuentra en estado Activo,
registra en la Solicitud las razones, la cancela por medio de la
Mesa de servicios y notifica al Solicitante.

Si la usuaria o usuario se encuentra en estado Activo revisa
que el equipo en el que solicita el acceso remoto sea propiedad
de la Universidad.

3.1 Si el equipo no es propiedad de la Universidad cancela la
Solicitud por medio de la Mesa de servicios y notifica al
Solicitante.

Si el equipo es propiedad de la Universidad, revisa la viabilidad
técnica para el uso del SAR con base en la informacién
registrada en el Formato de Autorizacion.

4.1 Si la Solicitud no procede, registra las razones y la cancela
por medio de la Mesa de servicios, y notifica al solicitante.

Si la Solicitud procede, se crean las credenciales de acceso al
servicio y se le entregan por correo electrénico a la usuaria o
usuario del SAR.

Transfiere por medio de la Mesa de servicios la Solicitud a la
Jefa o al Jefe de la Seccién de Mantenimiento de Software y
Hardware para la configuracién correspondiente.

Recibe la Solicitud e instala y configura el software del servicio

Entrega por correo a la usuaria o usuario, la guia del uso del
servicio para verificacién posterior a través de una red externa.

Solicitud en la
Mesa de
serviclos
“Nueva’

J]

Solicitud de
servicio:
“Abierta”

Solicitud de
Servicio:
“Cancelada”

Solicitud de
servicio:
“Cancelada”

Solicitud de
Servicio:
“Cancelada”
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Cambios de
Responsable | Num Actividad Estado
Jefa o Jefe de |a 9 Una vez concluida la atencién, cierra la Solicitud en la Solicitud de

Seccion de
Mantenimiento de
Software y
Hardware:

aplicacién web de la Mesa de servicios y automaticamente se
envia un correo electrénico de notificacién de Solicitud

atendida y cerrada exitosamente.

Fin del procedimiento

Serviclo.
“‘Cerrada
exifosamente”

E=IN
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Diagrama de Flujo

Alta de usuaria o usuario de acceso al servicio SAR

Solicitante del servicio

Persona titular del drea de soporte

Jefa o Jefe de la Secclén de
Mantenimiento de Software y Hardware

Inicio

1

Registra la Soficitud de
alla en |a aplicacién web
de la Mesa de servicios
en la categoria Conexion

alared en lafila SAR

(VPN), adjuntando
Formalo de Autorizacién

Salicitud en la Mesa
de servicios "Nueva"

v

Persona titular del
4rea de soporte

Abre la Solicitud y revisa
en el modulo del SRH si
|a trabajadora o el
lrabajador para quien se
solicita el alta se
encuentra en estado
Activo en el Archivo de

&l de. ndmi

ZLlausuanao
usuano
se encuentra
en estado
activa?,

Ll

Revisa que el equipo en
el gue solicita el acceso
remaoto se propiedad de |a|
Universidad

¢El equipo es
propiedad de la
Unlversidad?

Continta en la actividad 4

Solicilud de
servicio “Abierta”

24
Registra en la
Solicitud las
azones, lacanceld  |sujiciiud de
por medio de |a senvicio
Mesa de servicios “Cancelada’
y notifica al
Solicitante
a4
Cancela la
Soticifud por medio| | Solicilud de
de la Mesa de senvicio
sanvicio y notificaal | "Cancalgds”
Solicitante

Revisa la viabilidad
técnica para el SAR con
base en la informacion
registrada en el Formato
de Autorizacién

¢La solicitud
procede?

4.1

Registra las
razones y la
cancela por medio
de la Mesa de
servicios, y nofifica

al solicitante

Se crean las cradencisles|
de acceso al servicio y 58
le enlregan por correo
electronico a la usuaria o
usuario del servicio SAR

Transfiere por medio de
la Mesa de servicios la
Solicilud a |a Jefa o Jefe
de |a Seccién de
Mantenimiento de
Software y Hardware
para la configuracidn

Continda en la actividad 7

Recibe la Solicitud e
inslala y configura el
software del servicio

v s

Entrega por correo a la
usuario o usuario, {a guia

Solicitud de del uso del servicio para
servicio verificacion poslerior a
“Cancelada”

lravés de una red
oxterna

9
Una vez concluida la
atencioén, cierra la
Solicitud en |a aplicacion

web de la Mesa de Solicitud de
Servicios y servicio
[automaticameanta se envia “Cerrada
un correo electrénico de exitosamente”

notificacion de Solicitud
atendida y cerrada
extosamente

Fin
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12.2 Baja de usuaria o usuario del SAR.
Cadigo: PI-DTI-26

Cambios de
Responsable | Nam. Actividad Estado

Solicitante del 1 Registra la Solicitud de baja en la aplicacién web de la Mesa Solicitud en la
servicio. de servicios en la categoria Conexién a la red en la fila Servicio Mesa de
de Acceso Remoto (VPN). Adjuntando Formato de servicios:

Autorizacion. “Nueva”

Persona titular del 2 |Abre la Solicitud e identifica la cuenta de acceso que Solicitud de
area de soporte corresponde dar de baja. servicio:
“Abierta”

3 Inhabilita definitivamente el acceso al servicio.

4 Una vez concluida la atencién, cierra la Solicitud en la Solicitud de
aplicacion web de la Mesa de servicios y automaticamente se servicio:
envia un correo electronico de notificacién de Solicitud “Cerrada
atendida y cerrada exitosamente. exitosamente”

Fin del procedimiento

AN S
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Baja de usuaria o usuario del servicio SAR.

Solicitante

1

Registra s Solicitud de
baja en ia aplicacion web
dz la Mesa da sarvicios
20 la categoria Conexitn
alaredenlafila SAR
(VPN), adjuntando
Formato de Autarizacidn,

r

Solicitud en 1a
Mesa de
sarvicios “Nusva"

Persona titular del area

de soporte

Abre fa Soliciud e
identifica fa cuenta de
acceso fue corresponde

dar de baja
v 3
Inhabilita definitivemente

el agueso al sarviclo

r 4

Una vez concluida in
ltenclon, clerra la Solicitud
en fa aplicacion web da la
Mssa de Servicios y
automaticamente se anvis|
un corrao slectranico de
netificacion de Solicitud
atendida y cerrads

exitosamente

Fin

~10 ~

Solicitud da
servicio "Abiara”

Bolleitud de
serviclo “Cerrada
axitosamente”



Casa ablerta al Uempo

UNIVERSIDAD AUTONOMA METROPOLITANA

Cadigo: MPI-DTI-06

Gestionar el Servicio de Acceso Remoto

12.3 Cambio de propiedades o perfil de acceso al SAR.
Cadigo: PI-DTI-27

Cambios de
Responsable | Num. Actividad Estado
Solicitante del 1 Registra la Solicitud en la aplicaciéon web de la Mesa de Solicitud en la
servicio. servicios en la categoria Conexién a la Red en la fila de Mesa de
Servicio de Acceso Remoto (VPN). servicios:
‘Nueva”
Persona titular del 2 Abre la Solicitud y verifica la viabilidad técnica del
area de soporte requerimiento.
2.1 En caso que no sea viable, registra en la Solicitud las o
razones y la cancela por medio de la Mesa de servicios. La Solicitud de
persona titular del area de soporte lo notifica a la usuaria o al servicio
usuario. “Cancelada”

3 | Sila Solicitud procede, se realiza el cambio solicitado.

4 Una vez concluida la atencion, cierra la Solicitud en la Solicitud de
aplicacion web de la Mesa de servicios y automaticamente se servicio:
envia un correo electrénico de notificacién de Solicitud “Cerrada
atendida y cerrada exitosamente. exitosamente”

Fin del procedimiento

~ 11 ~
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Diagrama de Flujo

Cambio de propiedades o perfil de acceso al servicio SAR.

Solicitante

Regisira la Soficitud en 13| .
aplicacion web de la Solicitud en la
Mesa de servicios en la Mesa de w N
calegoria Conexion ala | | S&rvicios “Nueva
red en la fila SAR (VPN).

v

Persona titular del 4rea
de soporte

Apra la Solicitud y verifica
la viabilidad técnica del
requerimiento

21

Registra en la Solicitud

|as razones y la cancels| = il d
NO | por medio de la Mesa olicilud de
de servicios, la persana| | SeMVIc0

¢ Existe viabilidad hy .

técnica? litular del rea de fancelada

sopdrte lo notificara a fa
usuaria o usuario
Si
3

Se realiza cambio

solicitado

4

Una vez concluida la
atencion, cierrala

Solicifud en la aplicacién Solicitud de
web de la Mesa de sarvicio “Cerrada
exltasamente”

lservicios ¥ envia un corren|
electranico de Soficitud

~12 ~
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Xlll. Difusion:

La difusién en medios electrénicos se realizara en la seccion de Procedimientos Institucionales en la pagina web

de la Universidad.

XIV. Control de cambios:

Revisiéon Num. Fecha

Hoja Num.

Motivo o Causa

No aplica

~13 ~
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